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K mpukazy 1o MbOY <<Tna3aHCKaﬂ OIH»
ot «10» stHBaps 2017 1. Ne3 A

Nucrpyxnus
10 OPraHN3ALMY NAPOJILHON 3aIATHI

1 OO0mue mos1oKeHUsI
o

HacTtosimas HHCTPYKIIUS YCTAaHABJIUBACT OCHOBHBIC IIpaBHJIa BBCIACHHUS HapOHLHOﬁ

3aIUThl HTHYOPMAMOHHON CHCTEMBI IEPCOHATIBHBIX JaHHBIX B MBOVY «I'nazanckas OIlI»
(Haszeanue yupesicoenus)

(mamee — Vupexnaenue). VIHCTpYyKIMs perjaMEHTHPYeT OpraHM3aMOHHO-TEXHHYECKOE
obecreueHHe TeHEpallMH, CMEHBI M IMPEKpallleHus ACHCTBHSA mapoied B MH(OPMAIMOHHOM
CHCTEMBI NICPCOHANIBHBIX JaHHBIX, 4 TAKXKe KOHTPOJIb 33 JEUCTBUSIMH IOJIb30BaTENIeH CHCTEMBI
npu pabore ¢ mapoismu. HacTosmmas MHCTpYKIHsSL OmepupyeT —CIEAYIOIIAMH OCHOBHBIMH
TOHSATHSIMH:

— HWpentudukanus - npucBoeHHe CyOBEKTaM i 06BEKTaM IOCTYIIa HIEHTHPUKATOPA 1
(amm) cpaBHEHHE MPENBSBISIEMOT0 HACHTH()HKATOpA C TIEpEYHEM IIPHUCBOCHHBIX
UACHTH()HUKATOPOB.

— MCIIIn — nHbOpMaIMOHHAs CHCTEMA TIEPCOHATBHBIX JaHHEIX.

— Komnpomeranus- ¢pakT 1ocTyna HOCTOPOHHETO JIMIA K 3alIUIIaeMoi HEpOpMAIHH,
a TaK>Ke MOJ03pEeHNe Ha HETO.

— OObekT mocTyma - efWHWIA HHPOPMAIMOHHOTO peCypca aBTOMATH3HPOBAHHOM
CHCTEMBI, JOCTYIl K KOTOPOH pEerjlaMeHTHPYETCS TMpaBHIaMH pa3TpaHHuCHHUS
JOCTyTIA.

— Ilapoas — yHUKalIBHBI NpHU3HAK CYOBEKTa JOCTYNA, KOTOPHIH SBISETCS €ro
(cyOBeKTa) CeKpeToM.

— IlpaBuia mocTyma - COBOKYIHOCTH IPaBHJI, PErNIAMEHTHPYIOIIMX IIpaBa JOCTyIa
cyOBeKTOB JoCTyIa K 00hEKTaM J0CTYIIA.

— Cy0ObekT mocTyma - JIHIO WM IPOIECC, ASHCTBHS KOTOPOTO PErTaMEHTHPYIOTCS
NPaBUJIAMH Pa3TPaHUUCHHS JOCTYIIA.

— HecaHKUHOHHPOBAHHBIH JOCTYN - TOCTYH K HHPOPMAIIHH, HAPYINAIOIIMI TpaBHIIa
pasTpaHUYCHHUS JOCTyIla C UCIOJIB30BAHUEM IITATHBIX CPEACTB, MPEAOCTABISEMBIX
CPEACTBAMH BBIYUCIUTEIbHON TeXHUKH Wi AC.,

2 IlpaBmia reHepamum mapoJiei

2.1 IlepcoHanbHBIE TApOIH ODKHBI TEHEPHPOBATHCS CHEIMAIBHBIME [IPOrPAMMHBIMH
CPEICTBAMM aIMHHUCTPATHBHOM CITyXKOBI.

2.2 JlnvHa maposis ToKHa ObITh He MEHEE § CHMBOJIOB.

2.3 B cocraBe mapons HOJDKHBI TPUCYTCTBOBATH OYKBBI B BEPXHEM M HUKHEM
perucTpax, QP! U CrieNHaTbHBIE CHMBOJIEL.




2.4 Пароль не должен включать в себя:

· легко вычисляемые сочетания символов;
· клавиатурные последовательности символов и знаков;

· общепринятые сокращения;
· аббревиатуры;
· номера телефонов, автомобилей;
· прочие сочетания букв и знаков, ассоциируемые с пользователем;

· при смене пароля новое сочетание символов должно отличаться от предыдущего не менее чем на 2 символа.

1.1 Допускается использование единого пароля для доступа субъекта доступа к различным информационным ресурсам одной ИСПДн объекта образования.
2 Порядок смены паролей
2.1 Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одно раза в месяц.

2.2 Полная внеплановая смена паролей всех пользователей должна производиться случае прекращения полномочий администраторов средств защиты или других сотрудников, которым  по роду службы были предоставлены полномочия по управлению парольной зашитой.

2.3 Полная внеплановая смена паролей должна производиться в случае компрометации личного пароля одного из администраторов ИСПДн.

2.4 В случае компрометации личного пароля пользователя надлежит немедленно ограничить доступ к информации с данной учетной записи, до момента вступления в силу новой учетной записи пользователя или пароля.
3 Обязанности пользователей при работе с парольной защитой

3.1 При работе с парольной защитой пользователям запрещается:

· разглашать кому-либо персональный пароль и прочие идентифицирующие сведения;

· предоставлять доступ от своей учетной записи к информации, хранящейся в ИСПДн посторонним лицам;

· записывать пароли на бумаге, файле, электронных  и прочих носителях информации, в том числе и на предметах.

3.2 Хранение пользователем своего пароля на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе.

3.3 При вводе пароля пользователь обязан исключить возможность его перехвата сторонними лицами и техническими средствами.
4 Случаи компрометации паролей

4.1 Под компрометацией следует понимать:

· физическая утеря носителя с информацией;

· передача идентификационной информации по открытым каналам связи;

· проникновение постороннего лица в помещение физического хранения носителя парольной информации или алгоритма или подозрение на него (срабатывание сигнализации, повреждение устройств контроля НСД (слепков печатей), повреждение замков и т. п.);

· визуальный осмотр носителя идентификационной информации посторонним лицом;

· перехват пароля при распределении идентификаторов;

· сознательная передача информации постороннему лицу.

4.2 Действия при компрометации пароля:

· скомпрометированный пароль сразу же выводится из действия, взамен его вводятся запасной или новый пароль;

· о компрометации немедленно оповещаются все участники обмена информацией. Пароль  вносится в специальные списки, содержащие скомпрометированные пароли и учетные записи.
5 Ответственность пользователей при работе с парольной защитой

5.1 Повседневный контроль за действиями сотрудников Учреждения при работе с паролями, соблюдением порядка их смены, хранения и использования, возлагается на ответственного за систему защиты информации в информационной системе персональных данных.

5.2 Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

5.3 Ответственность за организацию парольной защиты возлагается на ответственного за систему защиты информации в информационной системе персональных данных.

5.4 Ответственность в случае несвоевременного уведомлении ответственного за систему защиты информации в информационной системе персональных данных о случаях утери, кражи, взлома или компрометации паролей  возлагается на владельца взломанной учетной записи.

Лист ознакомления

с Инструкцией

по организации парольной защиты в МБОУ «Глазанская ОШ»
_____________________________________________________________________________
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